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Seguranca Cibernética no Setor de Energia

* Riscos Cibernéticos

* Motivadores x Ameacas
* Impactos

 Controles Importantes



Riscos Cibernéticos Seguranga Cibernética no Setor de Energia

Risco cibernético é risco de negocio!

Legal

Tipos de Riscos

Operacional




Motivadores x Amea cas Seguranca Cibernética no Setor de Energia

Phishing e Ciberataques LGNl Ransomware .
Aumento de 124% de phishing no Brasil = Aumento de 350% de Sequestro de dados no Brasil

https: .revistacobertura. .br/2020/06/19/fintechs-e-a- idade-de-prot -de-dados-na-crise
https://www.kaspersky.com.br/blog/phishing-covid-smartphone-pesquisa/14663/ bs://werw.revistacobertura.com.br/ [06/19/fintechs-e-a-necessidade-de-protecao-de ise/

m Ciberataque miram sistemas SCADA @ 80% de vulnerabilidades sdo em aplicacdes Web
https://www.aquarius.com.br/wp-content/uploads/2018/08/KICS_overview.pdf Relatério Veirzon 2020
L : Principais Ameacas
Principais Motivadores _ pal ¢
elacionada
Cloud Computing   /

« Sequestro e vazamento de dados « Ransomware

« Captura de credenciais relevantes - ———————————————fpy-  Phishing

« Ganho financeiro * Exploracao de vulnerabilidades

* Impacto na reputacdo da empresa < — |+ Malware em geral

Data Center

* Realizacao de fraudes » Colaboradores mal intencionados

 Impacto ambiental > * GEO politica
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Impactos Segurancga Cibernética no Setor de Energia

Impactos Riscos Associados
Informacoes distorcidas na midia o
Parada nas operagoes e
Perda de credibilidade
Acodes judiciais
—

Queda de valor de mercado (acoes)

Impacto em clientes

Desastres naturais

Operacional
E até morte de pessoas




Controles Impo rtantes Seguranca Cibernética no Setor de Energia

L
o U NERC NIST

National Institute of
Standurds ond Technology MORTH AMERICAMN ELECTRIC Standards and Technobgy

RELIABILITY CORPORATION
BACEN S0 500.82ev.2

@ Controles Cibernéticos @
Sistemade

Corporativo

Comercializadora
Conscientizacdo em Seguranca .
Autentioacio F Operativo
NSRSz Comercializadora +Distrib. + Geradora
Controles de Cyber
Rede
Operativa

Sistemas

Financeiros Segregacao de Redes

Gestao de Vulnerabilidades :
Padrdes de Tecnologia OT

Teletrabalho Conformidade Técnica

Autenticacao Forte

Deteccéo de Amecas

NNEIES
Operativos

Integracéao Segura

Servidores e Resposta a Incidente

Monitoracdo Operativa Cyber
Gestéo de Vulnerabilidade OT

Desktops

Gestao de Continuidade

DIEIEIN

Segregacao de Acessos
NNGINES




