Q

-
ABRACEEL &reiiaiies o e

Brasilia, 24 de julho de 2020.

Contribuigcoes a Tomada de Subsidios 07/2020
Seguranca Cibernética no SEB

A Associacdo Brasileira dos Comercializadores de Energia (Abraceel) apresenta
contribuicdo a Tomada de Subsidios 07/2020 da Aneel, que visa obter subsidios para
avaliar a necessidade de intervencdo regulatéria para a seguranga cibernética do
Sistema Elétrico Brasileiro.

3. Qual a sua relagdo com a sequranga cibernética no setor elétrico?
(X) Agente prestador de servigo de energia elétrica

4. Quais as politicas e as prdticas de sequranca cibernética a empresa adota no Brasil?
Qual legislacéo nacional e quais normas brasileiras a empresa segue como referéncia?

Inicialmente, reforcamos que o segmento de comercializagdo entende como
muito pertinente a discussdo sobre a seguranca cibernética no setor elétrico brasileiro.
Até pela sua prodpria caracteristica, os comercializadores de energia — classe que por
vezes transaciona o maior volume de energia no mercado — tém a questdo da
seguranca da informacdo como uma de suas prioridades, parabenizando o regulador
pela preocupacao e disposicao em discutir tema tao relevante.

Nessa linha, entendemos que o segmento de comercializacao de energia nao se
enquadra como uma “infraestrutura critica”, conforme definido no Decreto
9.573/2018, visto que sua interrup¢do ou destruicdo ndo provocaria danos fisicos,
como impactos ambientais, econémicos ou a seguranga do estado e da sociedade.
Cada comercializadora possui sua prépria politica de seguranga da informacgdo, com a
adocdo de praticas internas adequadas as suas proéprias necessidades, sendo essa
guestdo, inclusive, um diferencial competitivo entre as empresas.

Comercializadoras cuja estrutura faz parte de bancos, por exemplo, tendem a
seguir a regulamentacdo especifica para instituicGes financeiras. Em comercializadoras
integradas a grupos de geracdo e distribuicdo, onde a comercializadora poderia ser
uma porta de entrada para ataques cibernéticos, hd a adocdo de politicas e praticas
mais rigorosas de seguranga da informacdo com vistas a mitigar riscos em eventuais
infraestruturas criticas.

Assim, dada a variedade de empresas dentro do segmento de comercializagao,
que conta com empresas de pequeno porte, associadas a grandes grupos, integradas a
outros segmentos, com controle externo internacional, etc., cada uma adota praticas
internas de segurancga individuais, sendo fundamental preservar essa individualidade
em eventual regulamentagao com vistas a incentivar a constante inovagao tecnoldgica
e nao prejudicar a competicao.
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6. Qual a abordagem mais adequada de eventual regulagdo (prescritiva, orientativa,
voltada para autorregulacéo do mercado, entre outras) para que os objetivos de
seguranga cibernética sejam plenamente alcancados? Por qué?

- Prescritiva: que consideram requisitos detalhados, a exemplo dos padrées CIP/Nerc;

- Autorregulagéio: em que um grupo organizado regula o comportamento de seus
membros, elaborando e monitorando as normas, a¢des ou cddigos que disciplinam
suas atividades;

- Corregulacdo ou regulagdo compartilhada: quando a industria desenvolve e
administra seus proprios padrdes, mas o governo fornece o apoio legal para permitir
que eles sejam aplicados.

Considerando que ainda ndo ha nenhuma norma especifica sobre seguranca da
informacdo para o setor elétrico brasileiro, julgamos que neste primeiro momento a
regulacdo deveria ser orientativa, tal como adotado na Unido Europeia e Estados
Unidos. Assim, as empresas teriam margem para se adaptar em como implementar
novos requisitos, considerando suas caracteristicas proprias do negdcio, também
tendo incentivos para buscar maior diferencial competitivo.

Ainda ndo esta claro até que ponto as politicas e sistemas em uso sao capazes
de enderecar o problema e quais seriam os custos para implementar sistemas com
maior protecdo, tampouco a facilidade de acesso a essas novas ferramentas. Dessa
forma, a regulacdo nao deve criar barreiras de entrada para novos e pequenos
agentes, tampouco burocracias que prejudiquem a eficiéncia do negécio. Além disso,
uma regulacdo muito especifica tende a sofrer muitas alteragdes, devido ao rapido
avanco tecnolégico, prejudicando a estabilidade regulatéria.

Como medidas orientativas, consideramos que poderia ser sugerido: (i) a
conscientizacdo dos colaboradores sobre seguranca, dado que o usudrio é o elo mais
fragil, mas também pode ser o elo mais forte de uma estruturada politica de seguranca
da informacdo, (ii) a autenticacdo de senhas e credenciais fortes, com mais de uma
camada de protecdo, (iii) a gestdo de vulnerabilidades, como o hacker ético que
objetiva mapear as falhas de seguranca, (iv) o uso de sistemas de deteccdo de
ameacas, entre outras.

As préprias normas vigentes sobre o tema, como a Politica Nacional de
Seguranca da Informacdo e a Lei Geral de Prote¢do de Dados Pessoais, sdo de carater
orientativo ao estabelecer diretrizes gerais, sendo essa também uma abordagem
usualmente aplicada em outros setores da economia nacional. Em um segundo
momento, ao evoluir nas praticas de seguranca da informacdo as empresas poderiam
partir para a autorregulagao.
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8. No dmbito do setor elétrico, o que deveria ser considerado como infraestrutura
critica? Quais critérios para classificagdo como infraestrutura critica deveriam ser
seqguidos? Os critérios deveriam ser individualizados por segmento (geracdo,
transmissdo, distribuicdo, comercializa¢do)? Caso afirmativo, quais seriam os critérios
por segmento?

Tal como respondido na pergunta #4, entendemos que a comercializacdo de
energia ndo se enquadra como infraestrutura critica.

Entretanto, os critérios estabelecidos pelo Decreto 9.573/2018 para definir
infraestruturas criticas podem eventualmente ser adaptados aos outros segmentos do
setor elétrico cuja interrup¢do ou destruicdo do servico, total ou parcial, poderia
provocar sério impacto social, ambiental, econémico, politico, internacional ou a
seguranca do Estado e da sociedade.

Em principio, os critérios deveriam ser individualizados por segmento
considerando a gravidade das consequéncias dos ataques a que estdo suscetiveis,
devendo ser ponderado também o porte do empreendimento e a sua localizagao.

9. Quais tipos de critérios de proporcionalidade podem ser levados em conta para
diferenciagdo de requisitos obrigatdrios entre empreendimentos? Deve haver alguma
diferenga por tipo de servigo (geradores, transmissores, distribuidoras concessiondrias
e distribuidoras permissiondrias), por empreendimentos estruturantes ou por fonte de
geragdo, entre outros, nos requisitos para os empreendimentos de energia elétrica?

O principal critério para diferenciar os requisitos que segmentos e
empreendimentos devem seguir deve ser o potencial impacto que podem causar a
sociedade.

10. Em relagdo a seguranga cibernética, quais os desafios de cada segmento do setor
elétrico (geragdo, transmissdo, distribuigdo, comercializagéo)? Quais temas ou dreas
da prestacgdo do servico por cada segmento merecem atengéo em relagdo a seqguranga
cibernética?

Em relacdo ao segmento de comercializacdo, entendemos que o principal
desafio estd na protecdo de dados e informacdes considerados confidenciais ou
estratégicos, a maioria de carater financeiro. Esse é um desafio que o segmento tem
buscado enderecar de forma constante.

Além disso, no caso de comercializadoras integradas, conforme j3
mencionado, ha o desafio adicional de proteger credenciais e sistemas compartilhados
com as areas de geracao e distribuicdo, com vistas a mitigar impactos em possiveis
infraestruturas criticas. Tal medida é possivel com a adoc¢do de politicas de seguranca
da informacdo bem desenvolvidas, que busquem segregar os acessos, dados e
sistemas.
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11. Como devem ser consideradas as solugées regulatdrias para que néo sejam criadas
barreiras a evolugdo tecnoldgica?

Regulamentos de cardter orientativo nao criam barreiras nem custos para os
agentes. Assim, a avaliacdo de uma empresa ao mudar de sistema ou escolher
determinada ferramenta é balizada unicamente por sua eficiéncia, e ndo por
imposicdes regulatdrias. Além disso, caso se evolua para a autorregulagdo em um
segundo momento, os agentes tém maior capacidade de acompanhar as atualizacoes
tecnolégicas do que o regulador, adaptando para a realidade comercial dessas
empresas. Ainda, regulamentos muito especificos rapidamente se tornam defasados, o
que impde uma alta frequéncia de atualizagcdo para ndo impedir o uso de solucdes
mais tecnoldgicas.

14. Qual a forma mais adequada de realizar a prdtica de compartilhamento de
informagées sem comprometer a privacidade e o anonimato das empresas?

Os agentes poderiam firmar um acordo conjunto para o compartilhamento de
informagdes com um sistema independente que busque preservar a privacidade e o
anonimato das empresas sobre tentativas de ataque ou riscos detectados, alertando
assim todos os outros. De toda forma, a participa¢dao do regulador é um ponto
sensivel, uma vez que seria preciso garantir que as informagdes compartilhadas nao
seriam usadas para fins de imposicdo de penalidades regulatérias.

15. Quais agbes, envolvendo regulamento ou ndo, a ANEEL poderia realizar para
subsidiar a cooperagdo de compartilhamento de informagdes entre as empresas?

Como a discussao do tema ainda é incipiente, sugerimos a realizacdo de mais
Workshops especificos sobre seguranca cibernética do setor elétrico. Como resultado,
a Aneel poderia produzir um documento de carater informativo com os principais
conceitos, riscos, ameacas, medidas de protecdo e boas praticas internacionais para
ampla divulgacdo e orientacdo as empresas.

Atenciosamente,
Yasmin de Oliveira Bernardo Sicsu

Assessora de Energia Diretor de Eletricidade e Gas

Alexandre Lopes
Vice-Presidente de Energia



