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Monitoramento Prudencial | Fluxo de Informacgoes ccee
[Fluxo em desenvolvimento que pode ser alterado conforme fechamento da CP]

Proposta de envio do FA através da plataforma:

Preenchimento

Semanal/Mensal
I

’ \ Plataforma MPRU
Agente

Contratos de Compra Contratos de Compra
Contratos de Venda Contratos de Venda Visualizacao CCEE
Previsdo de Geracdo Previsdo de Gerac3o Agente |

Previsdo de Consumo Previsdo de Consumo [ \

Patrimonio Liquido Ajustado Patrimonio Liquido Ajustado Validacao e

envio do FA Fator de Alavancagem
pelo agente validado e enviado
o pelo agente
5 Maiores Contrapartes 5 Maiores Contrapartes a > V ——l
Processamento
dos Dados

Outros Indicadores

Parametros CCEE



Acesso a plataforma

O acesso a plataforma de
monitoramento prudencial sera através
do login CCEE ja utilizado pelos agentes.

Entretanto, a  plataforma  estara
hospedada em um ambiente apartado,
com a tecnologia de computagao
confidencial.

Ja tenho acesso

e
co
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Tela de Login CCEE
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Camara de Comercializacao
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Criar / Redefinir Acesso
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Habilitacao dos usudrios e comunicag¢ao

Cada wusuario da plataforma CCEE (CPF)
habilitado tera acesso ao preenchimento das
informacdes de todos o0s agentes que
controlam ou representam.

Serao criadas responsabilidades e atribuicoes
na plataforma de cadastro da CCEE para o
acesso e envio de dados na plataforma de
Monitoramento Prudencial.

ccee



Acesso a plataforma — em desenvolvimento ) Ccee

Na tela de monitoramento prudencial da visao do Agente CCEE, para os logins ja
confirmados por e-mail, aparecerao os modulos correspondentes ao acesso do
agente:

Portfdlio:

Tela onde serdo inseridos os
dados individuais de contratos,
geracao, consumo e o
Monitoramento Prudencial patrimonio liquido ajustado;

Tela de acesso as funcionalidades.

Contrapartes:

Tela onde serao inseridos os
Portfélio Contrapartes Preenchimento em lote . . o .

dados individuais das

Insergdo dos valores de contratagédo futura e porte Exposicdo das 5 maiores contrapartes, de forma Dados de portfolio e contrapartes em lote.
financeiro em ambiente confidencial e criptografado. individual, considerando as proximas trés
contabilizagées do Mercado de Curto Prazo.

exposicoes com as 5 maiores
contrapartes do agente;

Preenchimento em lote:

Tela onde poderao ser inseridos
todos os dados dos agentes
controlados e representados em
lote;

Fator de alavancagem

Validagao e envio dos resultados atualizados de
alavancagem do agente.

Fator de Alavancagem:
Tela de validagao e envio dos
valores de FA do agente;




Preenchimento de Informagodes | Portfélio (individual) — em desenvolvimento

ccee

Prévia da tela “Portfélio”, onde serao inseridos os dados individuais de contratos, geracao, consumo e

patrimonio liquido:

Monitoramento Prudencial

Informacgdes confidenciais de portflio.

semana*

202303001

-

Semana correspondente ao periodo de analise

Indice de confianga Dias para liquidagao

0,95 5

Inicio de operagdo da semana

03/02/2023 00:00

Fim de operagdo da semana Abertura para preen

02/03/2023 23:59 03/02/2023 00:00

Data de atualizagao dos parametros da CCEE

27/02/2023 17:39

d

Agente *

/

Agente comercializador ou gerador

AGENTE

Parametro de risco

M+0

MAR/2023

0,0001

do agente

ABR/2023

0,0004

Selecao individual

M+1

0,0005

MAI/2023

Informacgdes dos
Parametros CCEE

M+2 M+3 M+4

JUN/2023 JuL/2023

0,0005 0,0005 0,0005

& Download arquivo padrédo

AGO/2023

Informacgdes sobre o evento
semanal/mensal e uUltima
atualizacao

Sistema de importacao de
dados por planilha

M+5 M+6

SET/2023

0,0005

Volatilidade
__




Preenchimento de Informagdes | Contrapartes (individual) — em desenvolvimento ccee

Prévia da tela de “Contrapartes”, onde serao inseridos os dados individuais das exposicoes com as 5
maiores contrapartes do agente:

Monitoramento Prudencial Informacdes sobre o evento

Cadastro da contraparte. semana I/mensal e selegéio do
agente
Semanag * Agente *
202303001 - AGENTE -
o Cadastro individual das
Sigla Valor da busca * Exposigéo * Mitigadores * / exposigﬁes com
MiM (3 meses - M0 a M2) (0{0) nt ra pa rtes
Exposicao CNPJ Contraparte Sigla do Agente MtM (3 meses - MO a M2) Mitigadores Excluir
1 00.000.000/0001-00 AGENTE RS 10.000.000,00 Mitigadores [Texto] [
2 00.000.000/0001-00 AGENTE RS 2.000.000,00 Mitigadores [Texto] |
3 00.000.000/0001-00 AGENTE RS 2.000.000,00 Mitigadores [Texto] [
4 00.000.000/0001-00 AGENTE RS 1.000.000,00 Mitigadores [Texto] [
5 00.000.000/0001-00 AGENTE RS 1.000.000,00 Mitigadores [Texto] |
Ow




Preenchimento de informac¢oes em lote — em desenvolvimento ccee

Prévia da tela “Preenchimento em lote”, onde poderao ser inseridos todos os dados dos agentes

controlados e representados em lote:

Monitoramento Prudencial

Preenchimento em lote.

Término para preenchimento

Inicio de operac¢do da semana

B InformacOes de progresso
202303001 M 03/02/202300:00 02/03/24 g p g

03/03/2023 20:01

Semana correspondente ao periodo de andlise.

& Importar arquivo & Download de arquivo

Portfolio 4 XLSX

— O Progresso Portfo rogresso Co
209 N "
2R Agentes elegiveis \ 0/37 0/37

Contrapartes ? JSON Schema
/

Exemplo JSON

Lista prévia dos agentes

elegiveis para envio

£9) Historico de envios

Opcoes de importacao das

informacodes

Informacdes historicas de envios




Envio do Fator de Alavancagem — em desenvolvimento > (cee

Ap0os o processamento das informacdes do Monitoramento Prudencial, o agente podera validar o
resultado do Fator de Alavancagem em tela e cancelar ou enviar os resultados para a CCEE:

Plataforma MPRU

Listagem dos Validag¢ao dos Envio dos FAs
FAs FAs
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COMPUTACAO NA NUVEM (CLOUD COMPUTING)

Total segregacao de ambientes

Cloud
Computing

Os dados altamente sensiveis nao compartilhardo
a infraestrutura dos demais sistemas da CCEE

Minima quantidade de pessoas com acesso de
administracao ao ambiente confidencial

Infraestrutura computacional Alta disponibilidade dos sistemas

dos demais sistemas CCEE
Arquitetura disaster recovery ready

Fornecedor escolhido; Amazon Web Services
(AWS)




COMPUTACAO CONFIDENCIAL (CONFIDENTIAL COMPUTING) = ccee

Criptografia completa dos dados

THE THREE STATES OF DATA

AT REST IN TRANSIT IN USE
a ] 2
i

AWS Nitro Enclaves

Dados permanecem confidenciais
mesmo quando em processamento
em memoria

Caodigo de software auditavel e

protegido por assinatura digital contra
qualquer violagao

Garantia de seguranca a nivel de
hardware, independente das camadas
de sistema operacional ou aplicacao

Adocao da solucao AWS Nitro

Enclaves




CRIPTOGRAFIA ASSIMETRICA (ASSYMETRIC ENCRYPTION) 5 ccee

== 0

=

Sender

How RSA Encryption Works

Plaintext
data

Public Key

T_b_

250 E

Ciphered Decrypted __._
Data Plaintext Recipient
data

Private Key

Dados sensiveis criptografados pelo cliente antes
mesmo do envio a CCEE

Os dados sao transmitidos atraves de canal

criptografado de comunicagao

Os dados criptografados sao armazenados em
banco de dados criptografado

Processo de criptografia assimétrica RSA, com
uso de chave publica e privada

As chaves sao protegidas por uma chave mestra
guardada em um Modulo de Seguranga em
Hardware (HSM)



ARQUITETURA > ccee

Conta de Entrada e Armazenamento

public-key.pem
(4096bits RSA key)

Browser
(client-side encryption)

DynamoDB

OpenShift
_—

Sys Admin 1

> events

management
events

Sys Admin 2
_—
4llx
Deployer Agent enclave-input-sqs

sQs

Attestation
Document

access,routing
rufes

CloudWatch

¥
private-key.pem  public-key.pem

.encrypted (4096bits RSA key) masgter-key

x
x

generate-data-key-pair-without-plaintext @
Key Policy




OBRIGADO!
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